_ARICA Y PARINACGOTA

APRUEBA MANUAL DE POLITICAS T, GOBIERNG
REGIONAL DE ARICA Y PARINACOTA

€y 3
RESOLUCION EXENTA N°_ 2 o 2 1}
ARICA, 3 1DIC 201

VISTOS:

El Memordndum N° 28, de fecha 31 de diciembre de 2013, de la Jefa(s) de la Administracién y Finanzas al
Departamento Juridico del Gobiernc Regional de Arica y Parinacota.

El Decreto con Fuerza de Ley N° 1 de 2000, de la Secretaria General de la Presidencia, que fijé el texto
refundido, coordinado v sistematizado de la ley N° 18,575, Orgénica Constitucional de Bases Generales de
Administracion del Estado; el Decreto con Fuerza de Ley N° 1 de 2005, que fijé el texto refundido,
coordinado, sistematizado v actualizade de la ley N° 19.175, Orgdnica Constitucional sobre Gabierno vy
Administracion Regional; lo dispuesto en el articulo 61 de la Ley N° 19.880, que establece Bases de los
Procedimientos Administrativos que rigen los Actos de los Organes de la Administracién del Estado; el
Becreto Ley N° 1.263, de 1875, Crganico de Administracidn Financiera del Estado; lo dispuesto en la
Resolucién N° 1.600, de 2008, de fa Contraloria General de !a Repiiblica, que establece normas sebre la
exencién del trémite de toma de razdn; y las facultades que invisto comeo Iintendente(S) del Gobierno
Regicnal de Arica y Parinacota.

CONSIDERANDO:

La peticién planteada por la Jefa($} de la Administracién y Finanzas del Goblernc Regional de Arica v

Parinacata, sefialada en el numeral 1 del presente instrumento.

RESUELVD:

1. APRUEBASE Manual de Politicas Ti, para el Gobierno Regional de Arica y Parinacota.

2. Encumplimiento delo sefialado en el Articulo 6 de la Reselucidn N° 1600 de 2008, de la Contraloria General
De La Republica, seinsertan la Politica de Seguridad, que por medio de este acto se aprueban, cuyo texto,
es el siguiente:

Gobierno Regional Arica y Parinacota:
Fag
Manual de Politicas Tl
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1. INTRODUCCION
Este documento recoge las Politicas de los Sistemas Tecnoldgicos (Politicas T1) de! Gobiersio Regionat de Arica
y Parinacota como compiemento a los siguientes documentos:

e Politica de Seguridad de la informacidn.
e Normas de uso aceptable de Ia Seguridad de la Informacisn.

¢ Manual de Procedimientos de Seguridad de la Informacién 2011-2012 del Gobierne Regional de Arica
v Parinacota.

+  Manual de Procedimientos Tl del Gobierno Regional de Arica y Parinacota.

2 OBJETIVOS

El objetivo de las Politicas presentadas en este documenta es lograr establecer las mejores practicas en la
gestion T! en general, incluyendo los aspectos de seguridad y solventar las posibles brechas en la gestién
informitica.

3. AMBITO DE APLICACION

El dmbito de aplicacién de las politicas aqui definidas es el mismo que el mencionado Manual de
Procedimientos de Seguridad de la Informacion 2011-2012 dei Gobierno Regional de Arica y Parinacota en su
apartado “AMBITO DE APLICACION®,

4. ASPECTOS LEGALES
La fegistacidn aplicable es fa contenida en el mencionado Manual de Procedimientos Seguridad de la
Informacién 2011-2012 del Gobierno Regional de Arica y Parinacota en su apartado “ASPECTOS LEGALES”.

3. POLITICA ~ OPERACION Y MANTENIMIENTO POR TERCEROS
Responsable

Responsable | Encargado de la Unidad Informatica

Referencias
Listado de documentas, politicas directamente relacionadas y procedimientos derivados:

Documentios

e Polftica de Intercambio de Informacion.
s  Manual de Procedimientos de Seguridad de la Informacion. Apartado
2.1 "ldentificacién de Riesgos”.

Politicas,
Procedimientges, Normas

5.1, Objetivo

*  Garantizar la correcta operacién, administracidn v funcionamiento de los sistemas de procesado de
la informacién en case de que dependan parcial o totalmente de terceros.
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5.2, Identificacion de Riesgos del Acceso de Terceras Partes

Previamente a proporcionar accese a terceras partes a la informacion del Gobierno Regional, el Encargado de
Seguridad y el Responsable del Sistema afectado llevardn a cabo y documentaran una evaluacion de riesgos
para identificar los requerimientos de controles especificos, teniendo en cuenta:

¢ Tipo de acceso requerido (fisico, ldgico, v a qué recurso).

e Periodo de acceso.

s Motivos que solicitan el acceso.

o Elvalor de la informacidn accedida.

¢  Controles de seguridad empleados por el tercero.

»  Posibles incidenclas de este acceso en la seguridad del Servicio.

En todos los contratos cuyo objeto sea la prestacion de servicios bajo cualquier modatidad juridica que deban
desarrcllarse dentro del Gobierno Regional se establecerdn los controles, requerimientos de seguridad y
compromisos de confidencialidad aplicables al caso, restringiendo al minimo necesario, los permisos a
otorgar.

En ninglin caso se proporcionard acceso a terceros a la informacidn, a las instalaciones de procesado (Centro
de Proceso de Datos o CPD) u otras dreas de servicios criticos, hasta que se hayan implementado los controles
apropiados y se haya firmado un contrato o acuerdo que defina las condiciones para la conexién o el acceso
a fos mismos.

5.3, Términos de la contratacién
Siempre que se lieve a cabo fa contratacion de obras o servicios con empresas o terceras personas que
supongan el acceso & la informacién del Gobierno Regional, se llevaran a cabo previamente las siguientes

acciones;

» Comprobacion de las referencias y experiencias indicadas por la empresa oferente en cuanto a otras
obras y servicios similares en otros clientes

o Investigar posibles antecedentes de la empresa en cuanto a incumplimientos o irregularidades
anteriores

» Incluir, salve que no procedan en cada caso concreto, clausulas especificas de seguridad en el
contrato, tales como:

o De Confidencialidad, en la que se indique el deber de guardar secreto profesional sobre
cualquier informacicn a la que tenga acceso, incluso tras fa finalizacién de [a relacién laboral,
esto deberd exigirse ademds en la contratacién de su personal interno o posibles
subcontrataciones.

o la obligacidn del cumplimiento de las politicas, normas y procedimientos de seguridad
establecidas en el Gobierno Regional,

o Procedimiento para determinar si ha ocurrido algin evento de seguridad asi como la
obligacién de comunicar las incidencias de seguridad detectadas que comprometan fos
hienes del Gebierno Regional.

o La proteccion del equipamiento, soportes e informacion en las dependencias de terceros
y/o en su traslado.

o En el case de existir tratamiento de datos de cardcter personal se incluiran en el contrato
las clausulas estipuladas para dar cumplimiento a la legislacién correspondiente.
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o Se incluird acuerdos de nivel de servicios con los niveles de servicio minimos a obtener,
definiéndose ademds fos controles de seguridad aplicables y las politicas, normas y
procedimientos de operacion y seguridad a cumplir.

o Derecho g auditar responsabilidades contractuales o surgidas dei contrato

o Lladevolucién, ala finatizacion de la relacién laboral, de toda ia informacion y equipamiento
del Gobierno Regional en su poder.

© Restricciones a la copia y divulgacidn de toda informacidn perteneciente y concerniente al
Gobierno Regional, asi como lo relative a los derechos de Propiedad Intelectual.

o Responsabilidades relativas a la instalacién y mantenimiento de hardware y software
o Incluir, seglin necesidad, los siguientes controles
o Acuerdes de control de acceso que contemplen:
B Métodos de acceso permitidos
= Proceso de autorizacidn de acceso y privilegics de usuario
*  Requerimientos para mantener actualizada una lista de usuarios auterizados a
utilizar los servicios a implementar y sus derechos y privilegios con respecto a dicho
usg

© Procedimiento claro y detallado de ia gestidon y administracidn de cambios

o Métodos y procedimientos de formacion a usuarios y administradores en materia de
Seguridad de la informacién.

o Controles que garanticen la proteccion contra software malicioso
o Métodos empleados para mantener la disponibilidad de los servicios ante la ocurrencia de
desastres.
5.4. OQutsourcing
En caso de outsourcing se deberé tener en cuenta ademas;

» La planificacidn de la transmisién de ia informacion y conocimientos necesarios durante el proceso

e Establecimiento de controles fisicos y Idgicos que se utilizardn para restringir y delimitar el acceso a
la informacion sensible del Gobierno Regional

e Prever y acordar los pasos necesarios para la recuperacion de ta informacicn a la finalizacidn del
contrato

a2 Derechos a auditar por parte det Gobierno Regional de forma directa o a través de un tercero
subcontratado por el arganismo.

5.5, Responsabilidad

Cualgquiera gue sea el grado de externalizacidn del servicio u operaciones, se nombrard uno o varios
responsables de los servicios externalizados en el GORE como responsable de monitorizar y velar por el
cumplimtento de los niveles de servicio y seguridad acordados.

5.6. Confidencialidad de la Informacién
El personal externo que tenga acceso a informacidn del GORE debera considerar que dicha informacidan, por
defecto, tiene el cardcter de confidencial.
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5.7.

5.8.

e Se evitard la revelacién, maodificacion, destruccién o mal uso de la informacidn cualquiera que sea el
soporte en gue se encuentre contenida.

s Se guardard por tiempo indefinido la médxima reserva y no se emitird al exterior, informacién
confidencial, salve que esté debidamente autorizado.

e Seminimizara el nimero de informes en formato papel que contengan informacién confidencial y se
mantendran los mismos en lugar seguro y fuera del alcance de terceros.

¢  Ningun cclaborador en proyectos, trabajos puntuales, etc., deberad poseer, para usos no propios de
su responsabilidad, ningin material o informacion propia o confiada al GORE.

s En el caso de que, por motivos directamente relacionados con el puesto de trabajo, el empleado de
la empresa proveedora de servicios entre en posesion de informacién confidencial contenida en
cualquier tipo de soperte, deberd entenderse que dicha posesidn es estrictamente temporal, con
obligacién de secreto y sin que ello le confiera derecho alguno de posesion, titularidad o copia sobre
dicha informacién. Asimismo, el empleado deberid devolver &l o los soportes mencionados,
inmediatamente después de la finalizacion de las tareas gue han originado et uso temporal de los
mismos vy, en cualguier caso, a la finalizacion de 1a relacidn con el GORE.

= Todas estas obligaciones continuardn vigentes tras la finalizacidn de las actividades que el personal
externo desarrolle para ef GORE.

s Lasalida de soportes informiticos que contengan datos de cardcter personal, fuera de (os locales en
los que esté ubicada dicha informacién, Gnicamente podra ser autorizada por el responsable del
fichero.

Intercambio de informacion
s Ninguna persona debe ocultar o manipular su identidad hajo ninguna circunstancia.

e La distribucion de informacién ya sea en formato digital o papel se realizard mediante los recursos
determinados en el contrato de provisidn de servicios para taf cometido y para la finalidad exciusiva
de facilitar las funciones asociadas a dicho contrato.

» 5t el tratamiento de datos de cardcter personal se lievase a cabo fuera de los locales donde estd
ubicado ef fichero, dicho tratamiento deberd ser autarizado expresamente per el responsable del
fichero y, en todo caso, deberd garantizarse el nivel de seguridad correspondiente al tipo de fichero
fratado.

®» Latransmisidn de datos de cardcter persenal de nivel alto, a través de redes de telecomunicaciones
se realizar cifrando dichos datos o hien utilizando cualguier otro mecanismo gue garantice que la
informacidn no sea inteligible ni manipulada por terceros.

ANEXQO — Normas de seguridad en subcontrataciones
5.8.1. Prestacién de Servicios al Gobierno Regional

s Los proveedores solo podran desarrollar para el Gobierno Regional aquellas actividades cubiertas
bajo el correspondiente contrato de provision de servicios.

o La empresa proveedora informara puntualmente al Gobierno Regional de cualquier cambio (alta,
baja, sustitucién o cambio de funciones o respensabilidades) que se produzca en las personas que
presten los servicios,

e« En caso de incumplimiente de cualquiera de fas politicas aqui definidas, et Gobierno Regional se
reserva el derecho de veto sobre el personal que haya cometido [a Infraccidn, asi como la adepcidn
de fas medidas sancionadaras que se consideren pertinentes en relacidn a la empresa contratada, v
que pueden llegar a fa resolucién de los contratos que tenga vigentes con dicha empresa.
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+  Cualquier tipe de intercambio de informacidn gue se produzca entre el Gobierno Regional y las
empresas proveedoras se entenderd que ha sido realizado dentro del marco establecido por el
contrato de provision de servicigs correspondiente, de modo que dicha informacidn no podra ser
utilizada en ningun caso fuera de dicho marce, ni para fines diferentes a los asociados a dicho
contrato.

o De forma genérica, los activos incluyen toda forma de informacién, ademas de fas personas v la
tecnologia aque sopertan los procesos de informacion.

5.8.2. Acceso a los sistemas

e El personal externo que necesite acceder a los sistemas de! Gobierno Regicnal, debera solicitar
credenciales temporales & su contacto o persona que serd responsable de la visita dentro del
Gohierno Regicnal. Cicha persona del Gobierne Regional, deberd solicitar las credenciales a la Unidad
informatica a través de los cauces oficiales.

o La persona responsable dentro del Gobierno Regional debera especificar las tareas concretas gque
realizard la visita y el &mbito de accién, asi como Ja fecha e inicio de los trabajos.

¢ Queda prohibido comunicar a otra persona el identificader y contrasefia que se les haya entregado
para acceder a los sistemas del Gobierno Regional asi como tenerlo apuntado en sitio visible. En caso
de hacerlo, el usuario serd responsable de los actos que haya realizado la persona que utilice de
forma no autorizada dichas credenciales.

o El usuario estd chligado a utilizar al intranet del Gobierno Regional y sus datos sin incurrir en
actividades que puedan ser ilegales o ilicitas, que infrinja tos derechos del Gobierno Regional o a
terceros.

e Estd prohibido intentar descifrar claves de otros usuarios.

s Por defecto, esta prohibide el acceso de personal externo a sistemas en entornos de produccion.
Para ello, necesitara una autorizacidn especial por parte del responsable del servicio en cuestién y
del respansable de la Unidad Informatica del Gobierno Regional.

5.8.3. Soporte y material informatico

s Queda prohikbido trasledar fuera de las instalaciones del Gobierno Regional soportes o material
informatico de cualquier tipo sin la expresa autorizacién del responsable de la visita dentro del
Gaobierno Regional.

e Estd prohibido destruir, alterar, inutilizar o cualguier otra forma de dafar los datos, programas o
documentos electrénicos del Gobierno Regional o de terceros.

5.8.4. Seguridad durante el desarrollo
Todos los proveedores de servicios gue impliguen el acceso a los sistemas de informacién del Gobierno
Regional y que realicen actividades de desarrolio de aplicativos deberdn garantizar que se cumplen, al menos,
las siguientes politicas de seguridad en dicha actividad:

» Se incorporan mecanismos de identificacién, autentificacién, control de acceso, auditoria e
integridad en todo el ciclo de vida de disefio, desarrollo, implementacién y operacidn de los
aplicativos.

* Llas especificaciones de los aplicativos deberdn contener expresamente los reguisitos de seguridad a
cubrir en cada caso.

@ Las aplicaciones que se desarrollen deberdn incorporar validaciones de los datos de entrada que
verifiguen que los datos son correctos y apropiados y que eviten la introduccion de cédigo ejecutable.

e los procesos internos desarrolfados por las aplicaciones deberan incoerporar todas las validaciones
necesarias para garantizar gque no se producen corrupciones de la informacion.
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» Siempre que sea necesario se deberédn incorporar funciones de autenticacién y control de integridad
en las comunicacicnes entre los diferentes componentes de las aplicaciones.

e Elacceso al codigo fuente de ios aplicativos deberd estar limitado al persanal def servicio.

* Durante las pruebas de |os aplicatives se verificara que no existen canales de fuga de informacion no
controlades, y que por los canales establecidos sélo se ofrece la informacidn prevista.

e Sdle se transferirdn al entorno de produccidn aquelios aplicativos que hayan sido expresamente

aprobados.

6. POLITICA — INTERCAMBIQ DE INFORMACION
Respansable

| Responsable Encargado de la Unidad Informética

Referencias
Listado de documentos, politicas directamente relacionadas y procedimientos derivados:

Documentos
* Politica de Gestion de Soportes.
Paliticas, s  Polltica de Operacion y Mantenimiento por Terceros.
Procedimientos, Normas ¢ Manual de Procedimientos de Seguridad de la informacién. Apartade
3.2. Clasificacién de los recursos informaticos.
6.1. Objetivo

Establecer los criterios para el correcto tratamiento de la informacisn cuando es intercambiada, con el fin de
minimizar ei riesgo por dafios de pérdida, revelacion o apropiacidn indebida. Dentro de la informacion se
incluye también el software.

6.2. Politica general de intercambio
La informacidn relacionada con el Gobierno Regional clasificada como Publica puede ser conocida y utilizada
sin autorizacidn por cualguier persena, pertenezca e no al Gobierno Regional.

La informacion relacionada con el Gobierno Regional clasificada como de Uso fnterno puede circular
libremente dentro de las instalaciones del Gobierno Regional; fuera de éste sélo para personal autorizado.

La informacién marcada como Reservada Secreta podra circular libremente por el Gobierno Regional para el
personal autarizado, debiendo incluir, antes de mostrar la informacién propiamente dicha, un listado de las
personas autgrizadas a acceder a la misma. Las copias que se realicen de este tipo de informacién deberdn
estar expresamente autorizadas por el Propletario de la misma y la conformidad del Comité de Seguridad.

6.3. Transporte de la informacidn a través de la red
Toda la informacion no Publica, cuando se transmita por redes inaldmbricas deberd ser cifrada. &l cifrado debe
ser fuerte, al menos cuando la informacion transmitida sea Reservada Secreta.

Toda la infarmacién clasificada como Reservada Secreta deberd cireular cifrada tanto en la red interna como
en redes externas o publicas. En cuglquier caso, la informacidn Reservada Secreta se cifrard cuando circule
por redes plblicas.

Deberd evitarse {a utilizacion de correo electrénico para transmitir informacién clasificada como Reservada
Secreta. En caso de que fuera necesario, se tomaran las medidas de cifrado conforme a lo anterior. Para la
informacién Reservada Secreta se habilitaran métodos para confirmar la identidad del destinatario y del
remitente del mensaje de correo.

El personal autorizado a tratar informacidn Reservada Secreta no podré transmitirlos ni comunicarlos fuera
del Gobierno Regional, en modo algune (correo electrdnico, transferencia de ficheros, soportes magnéticos,
teléfono, fax, etc.) a menos que cuente con la autorizacién del Propietario o Responsable de la Informacidn,
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6.4, Acuerdos de Intercambio de Informacién

Cuando se realicen acuerdos entre el Gobierno Regionat y otra entidad, plblica o privada, para el intercambio
de informacion se especificard su clasificacién, siguiendo los criterios de clasificacién de fa informacidn
recogidos en el Monual de Procedimientos de Sequridad de la informacidn (apartado 3.2) y en cada caso se
tendrdn en cuenta los siguientes aspectos:

»  Establecer un procedimiento para notificacidn de informacion, tanto al enviar como al recibir.
e Normas técnicas sobre cémo empaguetar y transmitir.

» Responsabilidades y pérdidas en caso de pérdidas de informacidn.

6.5. Borrado de la Informacitn
£l borrado o destruccion de la informacidn clasificada deberd realizarse conforme a lo establecido en la Politica

de Gestidn de Soportes,

6.6. Consideraciones legales. Datos de Cardcter Personal

Ademas de fo expuesto en los apartados anteriores, se debe considerar que los ficheros que contengan datos
de caracter personal estan regulados por la Ley 19.629 sobre la proteccidn de la vida privada o proteccidn de
datos de cardcter perscnal, de modo gque es obligatoria la aplicacidn de las correspondientes medidas de
seguridad sobre estos datos.

El personal del Gobierno Regionat gue peor razones del desarrolio de su actividad laboral tengan acceso a dicha
informacidn, deben estar informados de!l contenido de dicha Ley y de sus obligaciones al respecto.

6.7. Tratamiento de la informacién por terceros

El personal externo subcontratado que trabaje para el Gobierno Regional, asi como el perteneciente a
empresas terceras y demads profesicnaies, s¢lo podrd tratar aquella informacién imprescindible para el
desarrollo de sus funciones en la relacidn taboral que mantenga con el Gobierng Regional, durante el tiempo
gue esta perdure. Para informacién clasificada como de Uso Interne o superior estard sometido a las
condiciones de confidencialidad estipuladas (Politica de operacicn v montenimiento por terceros).

Sin perjuicio de lo anterior, y en general, podran tratar la informacidn clasificada con nivel igual o inferior a de
Use Interno. Para clasificacién superior, o datos de cardcter personal, deberan estar expresamente
autorizados por el Propietario de {a Informacién. Se exigiré en el contrato con terceros que a la finalizacién de
la relacién laboral, se haga entrega de toda informacién de clasificacidn superior a Uso Publico del GORE en
su pader, y la eliminacion de toda copia de la que pudiesen disponer.

6.8. Infarmacién en soportes en trinsito

En general, los soportes informaticos se almacenardn y transportardn de manera segura para garantizar ia
confidencialidad, disponibilidad e integridad de lainformacién contenida en los mismos, conforme a la Politica
de Gestién de Soportes.

Toda informacidn clasificada con nivel igual o superior a Reservada Secreta, incluidos los datos de cardcter
personal, que sea copiada & soportes de informacion, incluyendo las estaciones de trabajo del personal o
cualquier otro soporte sin las medidas de seguridad adecuadas, deberd ser cifrada, al menos cuande estos
vayan a salir de las dependencias del Gobierng Regional.

6.9. Fotocopias, impresién y uso del fax
Debera evitarse el envio de informacidn Reservada Secreta por fax. No obstante, cuando se deba enviar, vy
excepto para informacion de Uso Piblico, serd necesario ponerse en contacto con el receptor para quedar a
una hora concreta para el envio, de manera que lo recoja inmediatamente en destino, Lo mismo serd aplicable
cuando se envie a una impresora en red.

Siempre que se use fax, fotocopiadora o impresoras se debe asegurar gue éstas no retienen copia en memoria,
de forma que se permita de nueve su envio, copia o impresién.
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7. POLITICA — GESTION DE SOPORTES
Responsable

| Responsable | Encargado de la Unidad Informatica

Referencias
Listado de documentos, politicas directamente relacionadas vy procedimientos derivados:

Documentos
e« Procedimiento de Etiquetado y Clasificacién de Activos
s  Politica de Seguridad Fisica de los Equipos
o  Politica de Copias de Seguridad

politicas, ¢ Procedimiento de Gestion de Sapaortes

#  Procedimiento de Salida de Informacion y Entrada/Salida y Traslado de
Soportes/Equipos.

+«  Manual de Procedimientos de Seguridad de ia Informacion. Apartado
3.3. Procedimientos Especificos - Rotulado de la informacién e
Inventario de Activos.

Procedimientos, Normas

7.1. Objetivo

Medidas necesarias para la correcta manipulacidn y gestién de tos soportes de informacidn, incluido papel,
minimizando el riesge de dafios de pérdida, revelacidn o apropiacién indebida de la informacidn contenida en
ellos.

7.2. Tipo de soportes
Los soportes empleados para las copias de seguridad deben ser estdndares en cada momento, de modo que
se facilite fa recuperacién de la informacién contenida en los mismos en otros sistemas, si no es posible
disponer del sistema original.

7.3. Etiguetado {Retulado)

Los soportes de copias de seguridad serdn etiquetados e inventariados conforme a fas directrices del
Procedimiento de Rotufado de l1a Informacidn e Inventario de Activos del Manual de Procedimientos de
Seguridad de ia Infermacidn. En concreto, seran etiguetados e inventariados mediante la propia herramienta
automatizada de copia de seguridad que tenga el Gobierno Regional, la cual incluiria toda la infoermacicén
niecesaria para su correcta identificacion, localizacion y gestidn.

Aguellos soportes que contengan ficheros con datos de caracter personal deberan informar de ello en la
etigueta,

7.4. Almacenamiento

Para los soportes gue estén almacenados por largos periodos de tiempo, antes de su utilizacion y
periddicamente se debe comprobar el tiempo medio de vida del soporte, de manera que se deseche cuando
se gstime que puede estar cerca de alcanzarse.

Deberan estar adecuadamente protegidos conforme a fa Politico de Seguridad Fisica del Equipamiento y
contra acceso fisico no autorizado.

Se mantendrdn soportes de copias de seguridad en des lugares distintes y a ser posible no sometidos a los
mismos riesgos de seguridad, cen copias de la informacidén iguales o al menos, realfizadas en turnos alternos,
en cada uno de eltos,

Cuando se trate de informacion Reservada Secretg en papel, incluidos los datos de cardcter personal, esta
debe almacenarse en un armario o simitar, con llave o medidas de proteccion contra apertura.

7.5. Traslado
Para el traslado de los sopertes de las copias de respaldo fuera de las instalaciones del Gobierno Regional
deben contemplarse las medidas de transporte adecuadas segin la Politica de Seguridud Fisica del
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Equipamiento. Serd condicién indispensable que el lugar de destino de los soportes disponga de condiciones
de seguridad fisicas similares al de origen. Cualquier salida de soportes de las instalaciones, con informacién
no publica, deberd ser autorizada por el Propietario de la Informacién contenida en ellos y registrade
utilizando siempre un medio de transporte o servicio de mensajeria confiables en el caso de informacién fisica.

7.6. Baja
Se eliminara la informacidn de los soportes que vayan a ser reutilizados conforme al procedimiento asociado.
Los soportes gue sean desechados definitivamente serdn destruidos fisicamente,

Toda documentacidn impresa, cuya informacion sea confidencial o contenga datos de cardcter personal, debe
ser destruida empleando un sistema que impida fa recuperacién de su contenido,

Para la destruccidn de decumentacion en formato electrénico/magnético, con informacidn Reservada Secreta
o gue contenga datos de caracter personal, serd necesario reafizar un borrado fisico y seguro de los datos, de
modo gite no pueda recuperarse la informacion.

Los soportes con informacidn del GORE, incluidos documentos en papel, que puedan poseer colaboradores o
terceras empresas, ¢omg consecuencia de una relacidn laboral, seran devueltos en su totalidad a la
finalizacidn de esta, para que el GORE proceda a su almacenamiento o destruccidn seglin convenga. En el caso
de que existan soportes informéticos propiedad de aquélios, deberdn realizarse un borrado fisico seguro de
toda la informacidn. Esto serd aplicable a toda la informacién “na publica”.

8. POLITICA — SEGURIDAD FISICA
Responsable

Responsable | Encargado de la Unidad Informatica

Referencias
Listado de dacumentos, politicas directamente relacionadas y procedimientos derivados:

Documentos
¢  Normativa de Uso y Acceso Fisico al CPD
Politicas, #  Procedimiente Control de Acceso Fisico al CPD
Procedimientos, Normas s Manual de Procedimientos de Seguridad de la Informacién. Apartado
5.1. Tipos de Seguridad y 5.2. Procedimientos Especificos.
8.1. Objetivo

o  Proteger adecuadamente fos lugares fisicos donde residen los elementos que mantienen y procesan
la informacién critica o sensible contra incidentes o ataques intencionados.,

¢ Prevenir e impedir el 2cceso no autorizado y/o dafios fisicos a las sedes e instalaciones del Gobierno
Regional.

e Controlar los factores ambientales que podrian perjudicar el correcto funcicnamiento del
equipamiento Informatico que almacena la informacidn del Gobierno Regional.

e Implementar medidas para proteger la informacidn utilizada por el persenal en sus funciones

habituales.

8.2. Alcance
Esta Politica se aplica a todos los recursos fisicos refacionados con los sistemas de informacién def GORE,

8.3. Responsabilidades
Ef Encargadoe de la Unidad Informaética junto con el Encargado de Seguridad v los Responsables de los Sistemas
definiran las medidas de seguridad fisica para proteger los activos criticos.
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El Encargado de la Unidad Informatica junte con el Encargade de Seguridad definirén ademas, las medidas de
seguridad fisica de las éreas protegidas {CPD y ubicacionas de elementos de comunicaciones, principalmente)
y coordinara su implementacidén.

Se tendran en cuenta las mejores précticas internacionales reconocidas en seguridad de {a informacién {ISO
27002, 852599},

8.4. Seguridad de |as areas criticas del GORE
Los sistemas de infoermacion del Gobierno Regional deberan estar situados en areas o salas protegidas con las
adecuadas medidas de proteccidn: acceso, desastres naturales, alteraciones del entorno, ataques, robo, etc.

£l Gobierno Regional utilizara los llamados perimetros de seguridad para proteger las areas de procesamiento
de informacién criticas, de suministro eléctrico, de aire acondicionado y cualquier otra area necesaria para el
correcto funcionamiento de los sistemas de informacidn. Un perimetro de seguridad gueda limitado por una
barrera, por una pared, una puerta de acceso controlada, un mostrador de recepcién, etc.

Se tendran en consideracion y se implementaran los siguientes cantroles, segin corresponda:
e Llas dreas deberdn tener asignade un responsable claramente identificado
e las salidas de emergencia deben tener alarmas, audibles y monitorizadas, preferiblemente
funcionando con alimentacion de energia ininterrumpida v los incidentes de alarma deben ser
investigados en todos los casos. Periddicamente debe realizarse v dacumentarse una verificacidn de

que las alarmas de salida de emergencia estan funcionando correctamente

+  Habilitar algin sistema de deteccidn de intrusas: deteccion de apertura de puertas y ventanas no
autorizadas, camaras de video-vigilancia, detectores de movimiento, etc.

o Las salas deberdn estar alejadas de pasos de agua, gas, materiales inflamables, ruidos y vibraciones.

= Las venianas, al igual gue las puertas deberdn estar construidas con materiales adecuados y
resistentes a vandalismo.

¢ Se deberd contar con sistemas de climatizacion adecuado que controle las medidas de humedad vy
temperatura, adecuadamente revisado y mantenido

s Ante riesgos de dafios por agua, se deben implementar las medidas compensatorias adecuadas,
como detectores de humedad o fugas de agua en los lugares adecuados {techo, suelo, paredes, etc.),
techo impermeahble, false suele para elevacion de los equipos, disponer de bombas de extraccidn,
ate.

s Cumplir las nermativas y legislacidon aplicable contra incendios: disponer de mecanismos de
extincion, respetar las normas de seguridad de las personas, construcciones con materiales
incombustibles, extintores con sus normas de uso, etc. Todo el sistema debera estar certificado y
perig¢dicamente revisado.

e Las salas ne deben tener identificacion alguna visible desde el exterior de su contenido o cometido.

e  Se prohikird al persanal comer o beber dentro de las salas, asi como, salvo auterizacidn, el uso de
dispositivos fotograficos ¢ de grabacion de video.

« No estard permitido el almacenamiento de material dentro de la sala {excepto el imprescindible),
como papel, equipos obsoletos o de reserva, cableado, etc.

El Encargado de Seguridad llevara un registro actualizado de los sities protegidaes, indicando al menaos:
» |dentificacidn del Edificio y Area

@« Mapa de ubicacidn
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L]

Principales elementos a proteger

Medidas de proteccidn fisica implantadas

8.5. Acceso fisico al CPD

Las salas en las que se encuentran los sistemas de informacién del Gobierno Regional, estardn considerados
como zonas criticas de acceso controlado y restringido exclusivamente a personal autorizado, teniendo en
cuenta los siguientes controles:

g.

El personal sélo podrd acceder a ellas con la finalidad de efectuar las actividades propias de
administracion, operacion y mantenimiento de los equipos que contienen. Asi mismo, estard
permitido el acceso para realizar tareas de mantenimiento y limpieza de salas, pero siempre
supervisado,

El acceso deherd estar contrelade con un mecanismao fisico (tarjeta de acceso, control biométrico,
botonera, etc.) que permita su identificacion univoca. El acceso debe quedar registrado, ya sea
concedido o denegado {Ver el Procedimiento Control de Acceso Fisico al CPD)

En caso de gue el mecanismo anterior no sea posible se utifizara una llave |a cual deberd permanecer
vigilada en todo momento y conocer el nimero de copias existentes y quién es el propietario o
responsable de las mismas.

Las personas que no dispengan de autorizacién permanente de acceso a dichas zonas, inclujdo el
personal esporadico de mantenimiento y limpieza de la sala y que necesite entrar temporalmente
por causa justificada, debera obtener una autorizacidn temporal previa y ser acompafiada durante
toda su estancia por personal con acceso autorizado que supervisard en todo momento el trabajo
del anterior,

El acceso a las salas sélo serd posible desde las dreas del edificio a las cuales el piblico en general no
tiene acceso.

Revisar y actualizar cada 6 meses (madx.} los derechos de acceso a las areas protegidas.

Revisar periddicamente los registros de acceso a las salas y dreas protegidas.

POLITICA — SEGURIDAD FISICA DE LOS EQUIPOS

Responsable

l Responsable | Encargade de la Unidad Informatica

Referencias
Listado de documentoes, politicas directamente refacionadas y procedimientos derivados:

Documentos
¢ Pglitica de Seguridad Fisica
Politica de Gestion de Soportes
s Procedimiento de Baja de Equipos/Soportes y destruccion de su
Politicas, informacicn
Procedimientos, Normas ¢ Procedimiento de salida de informacién y entrada/salida y traslado de
soportes/equipos
»  Manual de Procedimientos de Seguridad de la Informacidén. Apartado
5.1. Tipos de Seguridad y 5.2. Procedimientos Especificos.
9.1, Objetivo

Proteccion fisica adecuada del equipamiento para evitar su pérdida, deterioro o cualquier dafio fisico
que pueda afectar a la disponibilidad y correcto rendimiento.
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9.2. Ubicacidn y proteccion de los equipos
Los equipos criticos seran ubicados v protegidos de manera que se reduzcan los riesgos debidos a amenazas
y a peligros amhientales. Para ello:

» Los equipos se ubicaran en lugares donde se minimice el acceso innecesario existiendo un control de
acceso adecuado.

@  Adoptar los controles adecuados para minimizar los riesgos de amenazas potenciales tales coma:
robo o hurto, explosivos, incendios, polvo, etc.

e Revisar periddicamente las condiciones ambientales para verificar gue las mismas no afecten de
manera adversa el funcionamiento de las instalaciones.

9.3. Suministros de Energia

Los equipos deberan estar protegidos ante fallos en el suministro de energia u otras anomalias eléctricas. Fl
suministro de energia seguird en todo mementoe las especificaciones del fabricante o proveedor de cada uno
de los equipos contemplandose las siguientes medidas de control:

s Ubicar interruptores de emergencia cerca de las salidas de las salas donde se encuentran los equipos
a fin de facilitar un corte rapido de suministro eléctrico en caso de producirse una situacién critica.

¢ Proveer de iluminacidn de emergencia en caso de producirse un fallo en el suministro principal de
energia.

s Utilizar UPS para asegurar el apagado regulado v sistematice, o bien asegurar la ejecucion continua
de los equipos, sobre todo de agquellos que realizan tareas criticas.

*  Revisar y probar periédicamente los UPS para asegurar que funcionan correctamente y que tienen
las autonomias necesarias

* Los UPS deberdn contar con alarmas sonaras de estado y ser revisados periédicamente por el
personal encargado de este tipo de elemento

*  Sise detectaran fallos continuos y prolongados del suministro eléctrico, se instalard un generador de
respaldo o grupo electrégenc con ei correspondiente suministro de combustible para garantizar que
dicho generador pueda funcionar por un periodo amplio. 5i el encendido det generador no fuera
automatico, se asegurard que el tiempo de funcionamiento de los UPS permita el encendido manual
del mismo.

*  Revisary probar periddicamente los generadores para asegurar que funcionan correctamente,

9.4. Seguridad del cableado

Todas las instalaciones de cableado de datos deberdn realizarse por empresas y personal debidamente
certificado. Tras Ja instalacién deberdn realizarse mediciones y entregarse un certificado como prueba de que
se cumplen todos los requisitos para su correcto funcionamiento.

Antes de reafizar la instalacion de cableado se realizard un estudic previo de trazado. Las canalizaciones de
datos deben realizarse independientes de las de cableado de corriente eléctrica y lefos de las zonas con
posihbles interferencias electromagnéticas. Asi mismo, debe evitarse, que estén a la vista o facilmente accesible
a personal no autorizado,

Los armarios de cableado y comunicaciones deben estar en zonas pretegidas con acceso controlado v cerrados
con llave.

9.5, Mantenimiento y manipulacion de equipos
Se realizara un mantenimiento de los equipos de tipo medio para asegurar su disponibilidad e integridad
permanente. De este modo;
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s Se someterd al equipamiento a tareas de mantenimiento preventive, conforme a los intervalos de
servicio y especificaciones recomendadas por el proveedor v con ia autorizacion formal del
Encargado de la Unidad Informatica.

s Aquellos equipos cuyo coste o necesidad de disponibilidad lo justifiquen deberan estar protegidos
con un centrato de mantenimiento, reparacion y/o sustitucién en un tiempo méxime determinado
con el proveedor o fabricante de los mismos.

¢ Se recomienda el establecimiento de un sistema de renovacién o actualizacién periédica can el
proveedor o fabricante.

o Sdlo ef personal autorizade, ¢ bien de mantenimiento del proveedor, podrd manipular fisicamente
los equipos

o Deberd registrarse toda salfda de equipamiento fuera de fas instalaciones del Gobierno Regional para
su mantenimiento. Se eliminard toda infermacién confidencial que pueda contener el equipo,
haciendo copia de seguridad st es necesario, previamente a la salida de |as instalacicnes del Gobierno
Regional,

9.6. Seguridad del equipo fuera de las instalaciones

El uso de equipamiento para la realizacién de tratamiento de informacién fuera del dmbito del Gobiernc
Regional deberd guedar autorizado por el Jefe del trabajador que lo reguiera, informando éste ademds al
Encargade de Seguridad. En cualquier caso, fa seguridad a aplicar deberd ser equivalente a la proporcionada
dentro de! Gobierno Regional para un propésito similar, teniendo en cuenta los riesgos de trabajar fuera del
Mismao.

9.7. Baja de equipos

Se habilitaran fos métodos adecuados para eliminar, de forma no recuperable, toda la informacidn sensible o
critica de los equipos o soportes que causen baja y vayan a ser desechados o destinados a otra finalidad. Se
eliminardn tanto software como dates o posibles configuraciones Iégicas existentes de acuerdo al
Procedimiento de Baja de Equipos/Sopoartes y destruccion de su informacicn.

9.8. Traslado de equipos
Ni los equipos, ni la informacién, ni el software seran retirados de las correspondientes sedes del Gobierno
Regional sin avtorizacidn formal.

Antes de realizar el traslado de equipos se tomardn las adecuadas medidas de proteccidén contra golpes,
utilizando para ello embalajes con proteccién, identificacidn exterior de “muy frégil”, transporte adecuado,
etc.

Se tomaran medidas contra robo utilizando contenedores con apertura protegido y/o personal especializado
presente durante todo el traslado.

Se respetardn en todo momenta las instrucciones del fabricante respecto del cuidado del equipo, asi como se
mantendrd una adecuada cobertura de seguro para proteger el equipamiento fuera del 4mbito del Gobierno
Regional cuande sea conveniente.

Los dispositivos portdtiles, cuando estén fuera de las instalaciones dei Gobierno Regional o en lugares de
acceso libre no se abandonardn en ningdn momento. En cualquier caso, la salida de este tipo de equipos
debera estar autorizada y registrada, y en el caso de gue el equipo almacenara informacion clasificada debera
ser aprobado por el propietario de la informacidn.

Cuando la salida de los equipos sea por motivos de mantenimiento, se eliminard previamente toda su
informacion almacenada,

En el Procedimiento de salida de informacidn y entrada/salida y trastado de soportes/equipos se presentan los
detalles para el traslado del equipamienta.
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9.9. Politica de Escritorfos y Pantallas Limpias

Se debe adoptar una politica de escritorios limpios para proteger los documentos en papel y los dispositivos
gue almacenen informacidn temporal, asi como una politica de pantallas limpias en las instalaciones del
Gobierno Regional con el objetivo de reducir los riesgos de acceso no autorizado, pérdida de la informacién,
durante y fuera del horario faboral.

Se instauraran fos siguientes controles:

s Los documentos en papetl v los portétiles se almacenarén bajo llave sobre todo fuera de horario
laboral

s Se guardard bajo llave la documentacidn sensible o critica del Gobierno Regional, preferiblemente
en cafa fuerte o armario ignifugo, cuando ne esté en uso.

¢ Se apagaran completamente los ordenadores asignados a funciones criticos cuando estén
desatendidos por un periodo de tiempao largo, en caso contrario v ante la ausencia del trabajador,

deberd bloquearse autométicamente la pantalla.

*  Se protegerédn los puntes de recepcion y envio de correo postal y las maquinas de fax no atendidas
continuamente.

e Lainformacién sensible o confidencial se retirard inmediatamente una vez impresa.

10. POLITICA - ACEPTACION DE NUEVOS PRODUCTOS Y SISTEMAS
Respensable

Responsable Encargado de la Unidad informatica

Referencias
Listado de documentos, politicas directamente relacionadas y procedimientos derivados:

[ Documentos
Politicas, e Procedimiento de Aceptacidn de Nuevos Sistemas v Productos,
Procedimientos, Normas

10.1. Objetivo

*  Asegurar que ef producto o servicio entregado af Gobierno Regional cubre los requisitos de negocio
que propiciaren su creacidn, ya sea el producto o servicie adquiridos o desarrollados internamente.

10.2. Intraoduccion

Cuando se pongan en marcha los proyectes para el desarrcllo e implantacidn de nuevos sistemas, o
ampliacidn/mejora de los ya existentes, ademas de las actividades tradicionales de cada una de las fases de
éstos, se llevardn a cabo igualmente, al inicio y durante el desarrollo, las actividades para determinar e
implementar los requerimientos necesarios.

Cuando se vaya a adquirir un producto, se estableceran igualmente, los requerimientos que debe cumplir, ¥
se revisara dicho cumplimiento antes de su compra asegurando que estan alineados con el negocio del
Gobierno Regional.
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10.3. Pesarrolio de nuevos sistemas. Analisis y especificacién de Requerimientos,

Se determinaran los reguerimientos que se van a requerir por el servicio a prestar, dependiendo de la
naturaleza del sistema a desarrcliar. Se establecerdn teniendo en cuenta las necesidades reales del servicio
teniendo en cuenta las componentes de funcionalidad, seguridad, usabilidad y accesibilidad.

Se realizara un catdlogo de requisitos que contendra todos los servicios del sistema a desarrollar o adquirir.

En |z fase de disefio se introduciran las pruebas a someter al producto final para su validacion. Esta actividad
es primordial en esta fase de! proyecto, ya que el coste de re-trabajo debido a errores en el cddigo, se reduce
considerabiemente cuando las pruebas del sistema (trazadas con los requisites) se tienen en cuenta en la fase
de disefio. Se {ievara a cabo la definicién de 1z arquitectura de seguridad a utilizar en el sistema.

Tras la implementacidn del sistema, se Hevardn a cabo pruabas de validacidn del sistema desarrollado. Dichas
pruehas deben cubrir el 130% de los requisitos definidos.

10.4. Adquisicion de nuevos sistemas/productos

Se determinardn los requerimientos gue debe cumplir el producte, dependiendo de su naturaleza. Se
establecerdn teniendo en cuenta los objetivos de negocio que afecta al servicio para el que va a ser
desarrollado.

Se llevaran a cabo pruebas sobre el producto para comprobar gue se cumplen todos los requerimientos antes
identificados, los casos de pruebas cubriran el 100% de los requisitos.

Se realizard un informe en el que se incluyan [as pruebas realizadas y el resultado de los mismos.

Cuando el preducto no cumpla los requerimientos, sélo se adquirird cuando se haya aceptado el riesge (par
parte de su Propietario) o se hayan definido fos controfes compensatorios que se pueden implementar {y la
conveniencia de ello) para mitigario.

10.5. Aprobacion del sistema o aplicacién

Una vez finalizadas las pruebas, y antes de la compra en su case, y de |a puesta en marcha del sistema, el
Propietario o Responsable debera aprobarla, teniendo en cuenta los riesgos residuales que hayan resultado.

10.6. Responsabilidades

Del Responsable del servicio a desarrollar, a adquirir..:

¢  Establecer |os requerimientos def sistema o producto.

* Aprobar, junto con el Propietario, las pruebas a ser ejecutadas sobre los nuevos sistemas.
Del Propietario del sistema:

s Aprobar, junto con el Responsable del servicio, las pruebas para {05 nuevos sistemas.

¢ Respensable dltimo de la funcionalidad del sistema obtenido.
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11.  POLITICA - COMUNICACION Y GESTION DE INCIDENTES
Responsable

| Responsable | Encargado de la Unidad Informética

Referenclas
Listado de documentos, politicas directamente relacionadas y procedimientos derivados:

Documentos
¢ Manual de Procedimientos de Seguridad de la Informacion:
o Apartado 6.1. “Procedimientos y Responsabilidades
Poltticas, Operativas-Procedimientos de Manejo de Incidentes.”

o Apartado 7.2. "Monitoree del acceso y use de los sistemas”.
o Capitulo IX. “Dominic de Incidentes en la Seguridad de la
Informacién”.
s Procedimiento de Comunicacidn, Gestién y Respuesta ante Incidentes.

Procedimientos, Normas

11.1, Objetivo

e Asegurar que los incidentes y debilidades detectadas en los sistemas de informacién son gestionados
y comunicados adecuadamente, de forma que se puedan tomar a tiempo las acciones correctivas
adecuadas, evitando asi, posibles darios.

11.2, Deteccién y deber de comunicacidn

Todos los incidentes y vulnerabilidades de seguridad detectados por ef personal deben ser comunicados lo
mas rapidamente posible y por los canales adecuados. £5ta es una obligacién de todos, tanto personal interno,
como externo o contratas.

Se establecera en los contratos con terceros la obligacion v los medios para la comunicacién y gestidn de las
incidencias de seguridad.

Adicionalmente a los incidentes y vulnerabilidades que el personal pueda detectar de forma manual, deberan
establecerse siempre que sea posible, los mecanismos y herramientas para su deteccidn automatica o ayudar
en su deteccidn manual, especialmente en entornos de sistemas criticos. El objetive de estas herramientas
serd la deteccion temprana de incidentes de seguridad mediante la recoleccion y andlisis de todos fos eventos
gue ocurren en los sistemas.

Se definiran los procedimientos a seguir para !a comunicacion y gestidn de incidencias, incidentes y
vulnerabifidades, garantizando una respuesta rapida, eficaz y sistemdtica a los incidentes relativos a seguridad

Los procedimientos de comunicacidn serdn distribuidos a todos los empteados del Gobierno Regional,
trabajadores externos y terceras partes en el dmbito de esta politica. Deberd ser bien conocido por todos
ellos, estableciendo programas de formacion y concienciacion en caso de ser necesario.

Asi mismo, los procedimientos de gestién seran distribuidos a todo ef personal implicada en dicha gestidn,
seglin sus funciones y el tipo de incidente a tratar, y seran igualmente, bien conocides por todos ellos.

11.3. Comunicacion

Los procedimientos de comunicacion establecerdn y detallaran entre otros aspectos:

e Losmétodos y canales a utilizar para la comunicacidn, incluyendo las confirmaciones necesarias para
asegurar gue la comunicacidn ha sido efectiva.

e Personas de contacto (cada persona deberd conocer el “punto de contacto” asignado para la
comunicacidn).
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11.4, Gestion de incidencias

Los procedimientos de gestion deberdn contener ios posibles tipas de incidencias/incidentes y las acciones a
Hevar a cabo para cada uno de ellos. Entre estas, deberdn encontrarse [as siguientes:

s ldentificacidn y andlisis de |a causa de incidente,

e Recoleccion de evidencias con calidad suficiente, y mantenimiento y proteccidn de éstas,
especialmente cuando el incidente pueda conilevar acciones legales. En este caso, se deberan
mantener de forma que resulten admisibles en posibles procesos posteriores, de acuerdo con la ley.

o Contencidn del incidente.

e Si fuese necesario, planificacién e implementacion de las acciones correctivas para evitar que se
repita.

¢ Escalado a seguir {persona o grupo de gestion de siguiente nivel} cuando sea necesario.
« Puesta en conocimiento de las autoridades pertinentes, en su caso.

Cuando la naturaleza del incidente o de los dafios causados adquiera relevancia, se pondra en conacimiento
del Comité de Seguridad, guien decidird Ias siguientes acciones a realizar, asi como ia naturaleza y destinos de
las comunicaciones gque se llevaran a cabo sobre el mismo.

11.4.1. Cierre

Cuando se finalice la gestidn de un incidente se dard a conocer su cierre de forma retroactiva a todos los
participantes en su gestién, en sus distintos niveles de escaladoy hasta al origen de la comunicacidn, asf como
a las personas afectadas por eila. Sdlo cuando se estime oportuno, se comunicara también el resuitado vy
acciones llevadas a cabo.

11.4.2. Registro

Todas las acciones y cambios llevados a cabo en el tratamiente de los incidentes y vulnerabilidades deberan
registrarse y revisarse posteriormente, de forma que sirvan como medo de aprendizaje y se pueda evitar que
ocurran de nuevo.

11.4.3. indicadores

se estableceran los indicadores necesarios para conocer y medir el volumen, tipo, origen, destino y coste de
ios incidentes de seguridad, de forma que ayude en la toma de decisiones y a efectos de establecer la
necesidad de mejora o agregar controles para limitar la frecuencia, dafio y costes.

12. POLITICA — COPIAS DE SEGURIDAD
Responsable

| Responsable | Encargado de la Unidad Informatica

Referencias
Listado de documentos, politicas directamente relacionadas y procedimientos derivados:

Documentas
o Manual de Procedimientos de Seguridad de la Informacion
Politicas, o Apartado 6.2, “Mantenimiento-Resguarde de  la
Procedimigntos, Normas Informacion”.
o Apartado 3.2. “Clasificacion de los recurses informaticos”.
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+  Politica de Gestidn de Soportes.
Politica de Comunicacion y Gestidn de Incidencias.
Procedimiento de Copias de Seguridad {BackUp} vy de Restaurado de la
Informacion.

12.1. Objetive

»  Evitar la pérdida, ante incidentes, de 1a informacidn de que se dispone de, asi como tener la
posibilidad de recuperarla y ponerta de nuevo disponible para los sistemas de procesamiento o las
personas.

12.2. Introduccion

En esta politica deben incluirse todos los sistemas involucrados en el GORE. Dependiendo de la arquitectura
de cada sistema y las funciones que desempefie, deben adaptarse los procedimientos empleados;
Procedimiento de Copias de Sequridad (backup) y Procedimiento de Restaurado de informacién para Hevar a
cabo las copias de respaldo asi como [a recuperacion de la informacion.

12.3. Planificacién

Atendiendo a la importancia de la informacion contenida en cada sistema, a su criticidad y a las caracterfsticas
de aquéllas, se elaberara una planificacién de copias de seguridad donde deben incluirse todos fos sistemas
existentes en el momento y permitir una facil escalabilidad para contemplar ta incorporacion de sistemas
futuros,

La periodicidad maxima de realizacién de copias de seguridad sera de una semana excepto cuando la
informacién no cambie, sin perjuicio de disminuir dicha periodicidad cuande fa criticidad de la informacién lo
requiera.

Las copias de seguridad serén planificadas para ser ejecutadas en horas en fas que interfiera lo menos posible
con fos servicios ofrecidos. Siempre que sea viable, |a copla se realizard sin detener el servicio.

Para aguellos sistemas que por sus peculiaridades no puedan ser incorporados en la planificacion de copias
de seguridad comuin establecida {por ejemplo, sistemas operativos no contemplados por las herramientas de
copias de seguridad generalizadas), deben disponer de un sistema de copias de seguridad alternativo que
garantice su recuperacidn.

Adicionalmente a la informacién en si, se deberd guardar copia de seguridad de todo aquel software activo
en los sistemas completo en caso de desastre.

12.4. Revisiones

Se revisard, de acuerdo con fa frecuencia de ejecucion y lo antes posible tras su finalizacién, los registros de
las copias de seguridad realizadas e intentos fallidos. Aquellas que hayan faflado deben ser planificadas para
ser ejecutadas cuanto antes, sin que interfieran con ef resto de la planificacion definida de coplas a ejecutar.

Es recomendable mantener un historial de incidencias de copias de seguridad y ser revisado periddicamente,
de modo que se facilite |a identificacidn de errores ya existentes y se optimice el tiempo de resolucion de los
mismas.

Deberan tomarse las medidas necesarias para mantener actualizada la planificacién de copias de seguridad,
de modos que se contemple |a inclusidn de nuevos ficheros o modificaciones en los sistemas relacionados.
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12.5. Restaurado

Se realizaran pruebas de restaurado de copias de seguridad de modo que se compruebe periddicamente ia
validez de los datos y ta posibilidad de recuperarlos,

El restaurado de fa informacion, cuando sea debido a una pérdida de la misma, no a una prueba, debers estar
autorizada por el propietario de la informacién, El hecho debe registrarse come una incidencia de seguridad,
siguiendo para elle el Procedimiento de Gestidn de incidencias.

12.6. Almacenamiento

Las copias de seguridad realizadas se almacenardn en un recinto ignifugo y resistente a agentes corrosivos
externos. Adicionalmente, se mantendran soportes con la informacién en dos emplazamientos distintos con
las adecuadas medidas de proteccion. La gestién de estos soportes, asi como su transporte, se regula en fa
Politica de gestion de soportes,

12.7. Herramienta de realizacidon de copias de seguridad

El sisterna o herramientas seleccionadas para realizar las copias de seguridad deben permitir fa realizacién de
copias de seguridad para los sistemas operativos involucrados en los servicios del Gobierno Regional.

S5e mantendra un contrato de mantenimiento con el proveedor o fabricante, o sistema de copia auxiliar, gue
asegure su disponibilidad en un tiempo maximo determinado.

Se debe guardar registro de copias reatizadas con eéxito, registrando la fecha y hora de la misma.

Se debe guardar registro asimismo de intentos de copias fallidos, registrando la fecha y hora de los mismos y
el mensaje de error por el que no se ha procedido a realizar la misma, o bien no se ha concluide con éxite,

ANOTESE Y COMUNIQUESE,
INTENDENTS
4&@@3&
MPS/img
PHSTRIBUCION:
1. DAF

2. Unidad de Informatica
3. Depto. furidico,
4,  Oficina de Partes
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